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4. Giris

4.1. Amag

Bu dokiiman MB33/MB36/MB70/MB90/MB95 model TV'ler i¢in Hotel TV kurulumlarindaki
onkosullar1 icermektedir.

Asagidaki boliimler belgenin ¢evre kullanim modelini gostermektedir :

“4 — Giris” belgenin amag ve kapsamini tanimlamaktadir.

“5 — Yap1” sistem hakkinda temel bilgiler icermektedir.

“6 — Gereksinimler" Hotel TV ¢ozum igin gerekli temel 6geleri belirtmektedir

*“7 — Cihaz Ayarlan” interaktif IPTV aginda mevcut bulunmasi gereken cihazlar ile
ilgili temel bilgiler ve konfigirasyonlar icermektedir.

4.2. Kapsam

Bu belge, Hotel TV / Hotel TV2 kurulumlarinin network altyapisi ile ilgili saglanmasi gereken
sartlar, ve bu sartlarin uygulanmasindan 6nce veya sonra yapilmasi gerekli ayarlamalar ile
ilgili bilgiler icermektedir. Bu belge tim VESTEL is sahalarinin gelistirilmesi i¢in
uyarlanabilir ve paylasilabilir.

4.3. Kisaltmalar

e STB Set top box

e |IS Internet Information Services

e NFS Network File System

e ISO International Organization for Standardization

e PMS Property Management System

e SQL Structured Query Language

e |PTV Internet Protocol Television

e DVB Digital Video Broadcasting

e VOD Video On Demand

o CI Common Interface

e FTP File Transfer Protocol

e USB Universal Serial Bus
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5. Yap1

Bu belgede, basarili bir HotelTV kurulumunun 6n gereksinimleri iizerinde durulacaktir.
Temel olarak IPTV, internet protokolleri kullanarak ag iizerinden dijital TV yaym hizmeti
anlamina gelmektedir. Sekil 5.1 de goriildiigii gibi, temel bir Hotel TV sistem mimarisi, DVB-
IP Gateway, VOD sunuculari, kontrol sunuculari ve sifreleme sunuculari igerir.
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Sekil 5-1: HotelTV Sistem Mimarisi

e HotelTV Kontrol Sunucusu : HotelTV sunucusunun ana uygulamasi, veritabani
iizerinde mevcut meniiler, misteri bilgileri ve oda bilgileri hakkinda gorsel Ggeler
olusturmaktir.

e VOD Sunucusu : RTSP protokollini kullanarak talep tzerine video servis etmektir. TS
kapsullu MPEG2 - H264 kodlanmis standart definition "SD" ve high definition "HD"
igerikleri barindirr.

e DVB-IP Gateway : DVB kanallarinin internet protokolleri kullanarak ag iizerinden
akisindan sorumludur. Direkt anten {izerinden veya CI modiil interface iizerinden
gelen kartlar mevcuttur.

e Sifreleme Sunucusu : Bu sunucu, HotelTV igerisinde kullanilan video yayinlarinin
sadece Vestel IPTV ler iizerinde oynatilabilmesi i¢in video iletiminin sifrelenmesini
saglar. Her TV, sifreleme tipine gore global bir anahtara sahiptir ve bunu sifreleme
sunucusu ile el sikisma (handshaking) i¢in kullanir.
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6. Cihaz Ayarlan
6.1. Switch

Core Switch : Tim portlart Gigabit Ethernet olan, star topolojinin merkezindeki switch'dir.
Vestek Kabinet icerisinde veya disarisinda bulunabilir. Portlar yeterli ise, ayr1 bir Sunucu
Switch'ine ihtiya¢c yoktur, bu tip bir topolojide Switch'in kabinet icerisinde bulunmasi
gerekmektedir.  Sunucu Switch 'le arasindaki baglanti mutlaka Fiber ve Trunk portlar
iizerinden saglanmalidir.

Sunucu Switch : Mutlaka Vestek Kabinet icerisinde bulunmalidir. Uzerindeki Portlara Vestek
IPTV sistemi i¢in gerekli agagidaki cihazlarin bagli olmasi gerekmektedir :

e Kontrol Sunuculari,
e DVB-IP Gateway ler
e VOD Server 'lar

e \erimatrix Server

Kat Switch'leri : Katlardaki TV'lerin direkt olarak baglanmasi gereken cihazlardir.

1. Core SW ile olan baglantis1 mutlaka Gigabit portlar iizerinden saglanmalidir (75m
mesafeye kadar CAT-5 kablolama yeterli olup, daha yiliksek mesafeler igin zayiflama
etkisi nedeniyle Fiber portlarin kullanilmasi gerekmektedir)

2. Topolojiye baglh olarak, SW-SW aras1 baglantilar yapilmasi gerekiyorsa, bu
baglantilar mutlaka Gigabit Portlar iizerinden saglanmalidir

3. Kat TV'leri ile olan baglantilar1 Fast Ethernet veya Gigabit Ethernet portlari {izerinden
CAT-5 kablolar ile saglanabilir.

4. Switch-TV arasindaki baglantilarda MAC adres filtresi uygulanmalidir. Boylece
sisteme Vestel TVleri diginda yabanci cihazlarin dahil olmasi engellenir. Vestel TV'leri
00:09:DF:xx:xx:xx seklinde MAC adreslerine sahiptir.

5. SW ile TV arasindaki baglantilarda, portlarin "Portfast enable" olarak konfigiire
edilmesi gerekmektedir. Bu ayar, portlarin UP/DOWN siiresini 40 sn'den 1 sn'ye
distirmektedir.

6. SWile TV arasindaki baglantilarda, portlar Access modda da ¢alismasi gerekmektedir.

7. SW-SW aras1 baglantilarin kesinlikle "Portfast disable" olmas1 gerekmektedir. Default
olarak Disable gelmektedir. Fiziksel olarak veya switch tzerindeki "sh cdp neighbor"
komutlar1 yardimiyla, komsu Switch'ler arasindaki portlar 6grenilip 6zellikle dikkat
edilmesi gerekmektedir.

8. SW-SW arasi baglantilarda, portlarin Trunk modda ¢alismasi gerekmektedir.
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Oncelikle her bir cihazin uzaktan erisime ac¢ilmasi gereklidir. Bunun igin Konsol ve Telnet
sifreleri verilmeli, VLAN IP verilmelidir. Switch'in network'e dahil edilmeden IGMP ayarlar
ve MAC adres filtrelerinin ayarlanmis olmasi gerekmektedir. Asagida temel bir switch

konfiglrasyonu bulunmaktadir.

line con O

password '‘console_password"

login
line vty 0 15

password '""telnet_password"

login
hostname Switch_Adi

interface Vlanl

ip address 10.0.0.216 255.255.0.0
no shutdown

ip Igmp snooping tcn query solicit

uygulanmali)

permit 0009.df00.0000 0000.00Ff.fFFFF any
deny any any

copy running-config startup-config

ip Igmp snooping querier (sadece Sunucu Switch Uzerinde

MAC adres filtresi global olarak tanimlanir. Bu sekilde aktif degildir, interface bazli uygulanmasi
gerekmektedir. Asagidaki komutlar direkt olarak TV'ye bagl switch portlarinda uygulanmalidir.

interface GigabitEthernetl/0/1
switchport mode access

mac access-group TVACCESS in
spanning-tree portfast

Asagidaki komutlar bagka bir SW'ye baglanan portlarda
portlar1 daima Trunk modda ¢alismalidir.

uygulanmalidir. SW-SW baglanti

interface GigabitEthernetl/0/25
switchport mode trunk
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Yararli Komutlar

#sh cdp neighbors :

Switch'in kendisine bagli oldugu diger Cisco marka Switch'ler arasindaki baglantilar1 gosterir.
Local Interface kendi lizerindeki portu, Port ID ise bagli oldugu Switch'in kendisine bagli olan
Port numarasin1 gosterir. "sh cdp neighbors detail" komutuyla da komsu Switch'lerin IP'leri
ogrenilebilir.

KAT44#iz=h cdp neighbors

Capability Codes: R — Router,. T — Trans Bridge, B — Source Route Bridge

% — Switch. H — Host,. I — IGHP,. » - Repeater. P — Phone.
D — Remote. C — CUTA, M — Tuwo—port Mac Relay

Local Intrfce Holdtme Capability Platform Port ID
Gig 1-8-25 168 51 WE—-C3758G Gig 1-8-6
Gig 1-8-23 158 51 WE-C29685 Gig 1-8-24
Gig 18,22 166 LI | Ws-C2968—- Gig B-1

#sh ip igmp snooping groups :
Switch tlizerindeki IP multicast gruplarin1 gosterir. Switch lizerinde Multicast istegi (report)
gonderen portlar listeyi doldurur. Bu listeye bakarak, hangi portlarda hangi Multicast IP'lerin

aktif oldugu takip edilebilir.
AT44¥=h ip igmp snooping groups
Uerzion Port List

Gils@-23. Gil-sB-25
Gil-B-23,. GilrBr25
Gils@-23. Gil-sB-25

Gil-B-23. Gil- 8,25
GilsB@-8. Gil-sB-25
Gil-A-23. Gil-B-25
Gils@-18. Gil-sB-23.
Gil~B-25

#sh ip interface brief :
UP ve DOWN olan portlara dair bir liste verir.

#sh running-config :
Cihazin mevcut tiim konfiglirasyonlarini gosterir.

#sh mac address-table :
Hangi MAC adreslerinin hangi portlar {izerinden 6grenildigini listeler.

#sh interface trunk :
Hangi portlarin Trunk modda ¢alistigin1 gosterir, geri kalan portlar Access moddadir.

#copy running-config startup config :
Mevcut konfiglrasyonu kaydeder.

#reload :
Cihaz resetler.
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6.2.

Firewall (Giivenlik Duvari)

Firewall, otele disaridan VPN & Teamviewer erisimi ve otel icerisinden Internet erisimi i¢in
giivenlik saglamaktadir. Standart olarak Juniper SSGS serisi Firewall kullanilir. Yine standart
olarak, 0 ve 1. portlar dis bacak, 2-3-4-5 ve 6. portlar ise i¢ bacak olarak konfigtre edilir.

Bir Firewall konfigiirasyonu, asagidaki maddeleri icermelidir :

1.

w

P el i

Admin username/password olusturulmali. Bu kombinasyon telnet ve konsol erisimi
icin gereklidir.
Untrust yani dis network'e agilan, Trust yani i¢ network'e bakan portlar belirlenmeli. I¢
network'teki portlar bir group interface olarak birlestirilmeli.
Trust / Untrust portlara IP ve ag maskeleri verilmeli.
Cihaza hostname verilmeli. Cihaza verilecek isim konusunda UNO002 - Hotel TV
Cihaz Ayarlar1 dokiimani referans alinmalidir.
Server'llar ve IPTV network adresleri tanimlanmali. Bunlar kullanilarak firewall
izerinde policy tanimlanmaktadir.
VPN IP Pool olusturulmali.
VPN kullanicisi tanimlanmali.
L2TP ayarlar1 tanimlanmali.
Policy'ler tanimlanmali.

.IPTV network'i disindaki tiim IP'ler, dis bacak IP'si iizerinden (e8er biliniyorsa
default gateway da belirtilebilir) route edilmelidir.

Bu ayarlar1 saglayan 6rnek bir konfigiirasyon asagidaki gibi olacaktir :

set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set
set

set

unset user ''vestek' type auth

admin name "netscreen”

admin password "Firewall_Password"

interface "ethernet0/0" zone "Untrust”

interface "ethernet0/1" zone "Untrust”

interface "bgroup0"™ zone "Trust"

interface bgroupO port ethernet0/2

interface bgroupO port ethernet0/3

interface bgroupO port ethernet0/4

interface bgroupO port ethernet0/5

interface bgroupO port ethernet0/6

interface ethernet0/0 ip Fidelio_Bacak IP/a§ maskesi
interface ethernet0/0 route

interface bgroupO ip 10.0.0.254/16

interface bgroupO nat

hostname HOTELTV

address "Trust"™ "Serverl" 10.0.0.251 255.255.255.255
address "Trust" "Server2"™ 10.0.0.252 255.255.255.255
address "Trust"™ "TVNetwork"™ 10.0.0.0 255.255.0.0
ippool "VPN" 192.168.10.1 192.168.10.10

user "vestek' uid 3

user "'vestek" type 12tp

user "'vestek" password "vestekNET2012"

user "'vestek enable”
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set 12tp default dnsl 1.1.1.1
set 12tp default ippool "VPN"
set 12tp default ppp-auth chap
set 12tp "L2TP" id 1 outgoing-interface ethernet0/0 keepalive 60
set 12tp "L2TP" remote-setting ippool "VPN"
set policy id 3 from "Untrust™ to "Trust™ "Dial-Up VPN "Any"
“"ANY™ tunnel 12tp
YL2TP™
set policy id 3
exit
set policy id 2 from "Untrust” to "Trust” "Any" "Any"™ "ANY™
deny
set policy id 2
exit
set policy id 1 from "Trust" to "Untrust" 'Serverl" "Any" "ANY"
permit
set policy id 1
set route 0.0.0.0/0 interface ethernet0/0 gateway 192.168.1.1

6.3. Kontrol Sunucusu

HotelTV sunucusu, veritabani tizerinde mevcut olan interaktif meniiler, miisteri bilgileri ve
oda bilgileri hakkinda gorsel ogeler olusturur. Biri ana, digeri yedek olmak iizere 2 tane
fiziksel sunucu bulunmasi gerekmektedir. Ana sunucunun bir interface'i Fidelio haberlesmesi
icin otelin agina, diger interface ise IPTV agina dahil olmalidir.

1. Sadece Fidelio trafigi icin network paketleri Fidelio Interface'ini kullanmalidir. Fidelio
Interface portunun nereye baglanacagi otel yetkilisi tarafindan belirlenirg

2. IPTV network'iine dahil tiim paketler IPTV Interface'i kullanmalidir. IPTV Interface
portu, Sunucu Switch lizerinde herhangi bir porta baglanmalidir.

3. Bu iki network'e dahil olmayan tim paketler Firewall IP'si (zerinden
yonlendirilmelidir.

Sunucu konsolu Uzerinde "tracert x.x.x.x" komutuyla takip edilebilir. Bu komut, network
paketlerinin hedef noktasina gidene kadar ugradigi 3. Katman cihazlarini listeler.

Server'larda yazilmasi gereken route :

1)Baslangicta tiim route'lar "route delete IP" ile kaldirilmali.
2)route add -p 0.0.0.0 mask 0.0.0.0 Firewall_IP metric 1

Web . http://support.vestek.com.tr Vestek Elektronik Ar-Ge A.S.
Mail : support@vestek.com.tr ITU Ayazaga Kampiisii Koru Yolu
Tel :+90 212 286 01 06 Ar1 2-B Blok Maslak/Istanbul

(Z) yLo1AIV 10/10 VESTEI.


http://support.vestek.com.tr/

	1. Düzeltme Geçmişi
	2. İçindekiler
	3. Şekiller
	4. Giriş
	4.1. Amaç
	4.2. Kapsam
	4.3.   Kısaltmalar

	5. Yapı
	6. Cihaz Ayarları
	6.1. Switch
	6.2. Firewall (Güvenlik Duvarı)
	6.3. Kontrol Sunucusu


